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Мир информационных технологий и интернета пронизывает все аспекты нашей
жизни. Глобальная инфраструктура связи основанная на этих технологиях
уязвима для атак. Угроза кибератак на любом уровне вызывают беспокойство, так
же как и физические акты воровства и вандализма в системах SCADA. Однако
последствия кибератак для критических инфраструктур и командно-управляемых
систем SCADA могут оказаться особенно разрушительными.

SCADA (Supervisory Control And Data
Acquisition) — диспетчерское управление и
сбор данных. SCADA это система
автоматизации технологических процессов,
которая используется для сбора информации
от датчиков и отдалённых, измерительных
приборов, передачи данных в операторскую,
их отображения для контроля и управления.
SCADA , как правило, система логически или
физически изолированная, от других сетей в
системе критической инфраструктуры.

Некоторые считают, что если система
SCADA не подключена к интернету, то они
застрахованы от кибератак. Такие
рассуждения невероятно далеки от истины.

Системы  SCADA могут подвергаться таким физическим угрозам как вывод из строя
одного или нескольких модулей,  также  и киберугрозам в виде атак дистанционно или
изнутри. В обоих случаях это может привезти к следующим нежелательным
последствиям:

 Потеря жизни
 Финансовый ущерб
 Кража/потеря информации
 Сбои и остановка работы объекта в целом
 Физическое разрушение
 Отказ/обвал периферийной техники
 Отказ/обвал Центра управления SCADA / Операторской

Решение Модкона по промышленной безопасности предлагает компаниям, занятым в
области SCADA и управления производственными процессами, решение уровневой
защиты для их промышленных систем посредством установки  защитного
оборудования непосредственно перед каждым требующим защиты контрольным
прибором. Это оборудование обеспечивает защиту прямо перед критическими
точками приборов. Это позволяет применить стратегию “глубокой защиты”, так что
если даже хакеру или вирусу удается проникнуть сквозь главный корпоративный
брандмауэр, они столкнутся с рядом сфокусированных на SCADA защитных
устройств прежде, чем они смогут нанести какой-либо вред самой системе.

Безопасность Систем SCADA и АСУ-ТП
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1. Определение Степени Риска «СР»
Первым этапом на пути к созданию Защищённой системы SCADA является оценка «СР»,
которому подвержена существующая или новая система контроля и управления. Точное
определение этого фактора будет впоследствии являться ключевым для выработки
концепции и стратегии защиты каждого из уровней системы.

Неверная оценка «СР» может дать обратный эффект и вместо безопасности и защиты будет
дополнительным возможным шлюзом для атак.

2. Проведение Экспертизы
Во избежание ошибочного «СР» единственно правильным будет проведение
периодической профессиональной экспертизы SCADA системы. Аудит безопасности
выполняемая аналитиками MODCON помогают проанализировать SCADA систему на всех
её уровнях, основываясь на спецификации, составляющих программных модулей,
связующих протоколов, внутри и меж -уровневых  каналов связи. Эксперты MODCON,
специализирующиеся на индустриальных, стратегических SCADA системах, проводят
последовательные проверки в соответствии с каждым из следующих этапов экспертизы:

 Анализ и описание всевозможных рисков для Системы Безопасности.
 Анализ системной защиты от проникновения.
 Инспекция внутренних протоколов.
 Анализ топологии системы и программного обеспечения и рекомендации по

оптимизации.


3. Критический Обзор/ Анализ «СР»
 Опция динамического безопасного расширения системы,  ее аутентификация и

авторизация.
 Оценка принятых во внимание рисков.
 Анализ Архитектуры Системной Безопасности «АСБ»
 Анализ существующей парольной защиты и рекомендации
 Анализ требований и возможностей «АСБ» отвечать этим требованиям.

4. Симуляция «Атаки»
 Тестирование системы на уязвимость через авторизованный доступ к ресурсам.
 Выявление уязвимостей без всякого вреда или опасности для тестируемых

критических систем.

5. Рекомендации по Защите
 Решения и рекомендации для укрепления защиты.
 Рекомендация  проверенных технических решений.
 Рекомендации в интеграции новых технологий с существующими  модулями в

системе.

Пять Этапов Анализа Безопасности
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Многолетний  опыт и новейшие технологии МОДКОНа в области SCADA
подсказывают, что единственно правильной стратегией  Кибербезопасности является
параллельное решение в двух плоскостях:

 Наружная защита, исключающая вероятность  дистанционных атак и вывода
SCADA системы из строя.

 Внутренние  защищённые соты, обеспечивающие  нормальное и независимое
функционирование каждого элемента АСУ при постоянной связи с остальными
модулями системы SCADA.

Решение обоих задач возможно только при интеграции межсетевого разделительного
экрана – MODCON WF, основанного на принципе светодиода, позволяющего передачу
информации только по принципу «Изнутри наружу» и использование защитного
модуля – MODCON TS, обеспечивающего Deep Inspection (Глубокая Инспекция) всех
стандартных протоколов связи SCADA системы.

MODCON WF:

Обеспечивает абсолютное, защищенное от вторжения дублирование серверов SCADA и
передачи данных от  Промышленных Сетей  Коммерческим Сетям в режиме реального
времени. Внедрение защиты на физическом уровне.  Патентованный протокол передачи
данных – отсутствие TCP/IP между сетями. Простая установка и внедрение. Полное
Физическое и гальваническое разделение между сетями. Гибкие, удобные для
пользователя возможности контроля и мониторинга. Широкий ряд поддерживаемых
серверов  и протоколов SCADA:

• OSISoft PI™ • Варианты Modbus • OPC • DNP3 • Другие

Стратегия Кибербезопасности
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Серверы SCADA часто контролируют предельно чувствительное оборудование и
важные государственные инфраструктуры, такие как  атомные и другие электростанции,
гидроэлектрические дамбы и международные нефте- и газопроводы. Естественно,
данное оборудование  представляет собой в высшей степени привлекательную цель
для проведения операций, связанных с вредительством и терроризмом.

Совершенно доказано, что чувствительные сети, связанные с менее чувствительными
или общественными сетями, никогда не могут быть полностью защищенными:
нарушение защиты в результате сетевых атак остается основным риском.
Даже с применением брандмауэров, систем обнаружения и предотвращения вторжений,
и других средств защиты на базе программного обеспечения, никакой гарантии полной
защиты не существует, так как все решения на базе программного обеспечения
являются уязвимыми.

Решение MODCON WF является ведущим в мире из однонаправленных решений в
области защиты передачи данных.

Используя физическое однонаправленное устройство, интегрированное с уникальной
аппаратурой, поддерживающей множество стандартных протоколов и серверов SCADA,
MODCON WF предлагает решения по защитному дублированию информации,
передаваемой от Промышленных Сетей к Коммерческим Сетям в режиме реального
времени, полностью исключающие риски кибер-атак и похищения данных.

Киберзащита Систем SCADA
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Устройство WF-SME  обеспечивает защищенную, однонаправленную и
высокопроизводительную передачу данных в режиме реального времени от Серверов
и приложений SCADA в промышленных сетях коммерческим сетям, одновременно
исключая любую возможность сетевых атак в отношении важных сетей SCADA  и
дорогого связанного с ними оборудования.

з
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MODCON TS:
Решение Промышленной Безопасности предлагает компаниям, занятым в области SCADA и
управления производственными процессами, решение уровневой защиты для их
промышленных систем посредством установки защитного оборудования непосредственно
перед каждым требующим защиты контрольным прибором (или группой до 16 приборов). Это
оборудование обеспечивает защиту прямо перед критическими точками приборов. Это
позволяет применить стратегию “глубокой защиты”, так что если даже хакеру или вирусу
удается проникнуть сквозь главный корпоративный брандмаузэр, они столкнутся с рядом
сфокусированных на SCADA защитных устройств прежде, чем они смогут нанести какой-либо
вред самой системе.

Каждое удаленное Защитное Оборудование центрально конфигурируется, контролируется и
управляется Центральной Платформой Управления (CMP), расположенной где-либо в
корпоративной сети. Здесь функции каждого вида оборудования могут автоматически
переключаться на удовлетворение нужд безопасности защищаемых им приборов.

В отличие от традиционных решений ИТ брандмауэров, Решение Промышленной
Безопасности было разработано с учетом условий окружающей среды, возможностей
персонала и промышленной необходимости. Полевые инженеры просто подключают подачу
электроэнергии на Защитное Оборудование, подсоединяют два сетевых кабеля и уходят.
Пользуясь CMP, специалисты, занятые в сфере безопасности компании, могут легко
проводить мониторинг любой системы, скоординировано реагируя на угрозу в рамках всей
компании. Наилучшим является то, что система достаточно гибка как для применения
небольшими системами SCADA с одним RTU, так и для удовлетворения потребностей
крупных проектов с тысячами важнейших приборов, разбросанных в зоне трубопровода.

Решение Промышленной Безопасности первоначально применялось в промышленных
установках при наличии Центральной Платформы Управления MODCON TS™,
расположенной где-либо в инфраструктуре корпоративной или контрольной сети компании.
При помощи подходящей технологии защиты компьютерной связи, такой как VPN, можно
управлять системой безопасности на расстоянии. Это включает не только конфигурирование
системы, но и мониторинг сигнализаций, и отчет об исключительных ситуациях.

Решение Промышленной Безопасности Modcon SCADA – это много больше, чем брандмауэр,
так как его динамически Загружаемые Защитные Модули (LSM) обеспечивают кодирование,
определение вторжения и решения контрольного протоколирования безопасности,
привязанные к отдельной ситуации фундамента предприятия. Одно защитное оборудование
можно сконфигурировать на работу в качестве брандмауэра для группы RTU SCADA.

Киберзащита Систем SCADA
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MODCON MGL основана на современных, инновационных технологиях. MODCON
MGL предлагает уникальное, комплексное решение в ответ на жесткие требования по
предотвращению вандализма полевых модулей SCADA, RTU, компрессорных и
насосных станций, автономных стратегических объектов, трубопроводов и отдалённых
установок. MODCON MGL адаптирована на работу в различных типах почвы, в
различных климатических зонах при различных переменных условий окружающей
среды, а так же соответствие нормам международных требований стратегических и
критических инфраструктур.

MODCON MGL была задумана с
определенной целью –
предупреждения и
предотвращение повреждений
подземных коммуникаций путем
раннего и достоверного
оповещения о возможности
несанкционированных
намерений. MODCON MGL
разрабатывалась, как система,
способная контролировать,
определять и распознавать
подозрительные действия на- и
под- землей в зоне проложенной
полевой системы SCADA,
анализировать их и, в случае
соответствия критериям
«опасного действия»,
инициировать сигнал тревоги и
реагирования в целях
ПРЕДОТВРАЩЕНИЯ и
ПРЕДУПРЕЖДЕНИЯ
повреждения и нарушения
целостности SCADA системы,
RTU, трубопровода и т.д.

Система MODCON MGL содержит следующие компоненты:

 Сенсорные Блоки «СБ» – прокладываются вдоль трубопровода, или
непосредственной близости SCADA модулей, RTU, автономных стратегических
объектов.

 Система связи – для передачи сигнала от СБ в Операторский Центр и к патрулям.
 Операторский Центр – для контроля и мониторинга состояния системы в режиме

реального времени.
 Мобильные патрули – силы реагирования на возникающие подозрительные

ситуации в режиме реального времени, как путем передвижения к месту
источника тревоги, так и с использованием средств дистанционного высотного
видеонаблюдения (беспилотные самолеты).

Физическая Защита Систем SCADA
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СБ устанавливаются на расстоянии
примерно 200м друг от друга (в
зависимости от типа почвы) и условий
окружающей среды (в городских
условиях расстояние сокращается до
100м). СБ закапываются вдоль линии
на глубине 30-80см зоны до 10м в
стороны от охраняемого объекта.

Эксплуатационные Характеристики

Технические характеристики и описания:

Сенсорный Блок «СБ»

 Каждый «СБ» имеет свой идентификационный номер, который определяет
секцию, к которой он относится, и точные координаты его залегания. Каждый
«СБ» содержит все элементы, необходимые для функционирования и
производства полного анализа сейсмосигнала:

 Контейнер – герметичный и полностью коррозиеустойчивый к тяжелым
условиям окружающей среды.

 Цифровой Анализатор Сигнала (DSP) - процессорный блок.
 4-8 аналоговых входов (входы для геофонов).
 Коммуникационный блок коротко-диапазонной радиосвязи при конфигурации

Системы с использованием беспроводной связи, либо оптическую муфту и
карту оптоволоконной связи при проводной конфигурации.

 Аккумуляторный блок со сроком работы до 5 лет в беспроводной конфигурации,
или 20 лет в проводной конфигурации. Батареи обеспечивают потребности
электропитания как Процессорного, так и Коммуникационного Блока.

 4 геофона соединенных с контейнером защищенными бронированными
кабелями.

 В беспроводной конфигурации – антенна 20-30см высотой, размещаемая в
районе залегания СБ.

Физическая Защита Систем SCADA
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Обслуживание и обеспечение эксплуатационной надежности:

 Система периодически делает автоматическое самотестирование по
критериям, предварительно определяемым оператором.

 Следующие аспекты предусмотрены в процедуре самопроверки:
 Работа датчиков – соединение и чувствительность.
 Скорость прохождения звука вблизи каждого блока.
 Работа процессора и версия программных алгоритмов.
 Система связи – версия и работа элементов.
 Состояние аккумуляторов.
 Состояние флэш-памяти.
 Средний уровень загруженности (от последнего теста).
 Средний шумовой уровень (от последнего теста).

Процедура самотестирования системы может быть также инициированы из
Контрольного Центра для каждой секции в отдельности. В конце процедуры –
оператор получает полный отчет о состоянии и эксплуатационной надежности
Системы. Текущее обслуживание включает только замену аккумуляторов, на
основании результатов тестирования, в среднем каждые 5 лет.

Обновление программного обеспечения производится из Контрольного Центра
по системе связи по адресному принципу  (для отдельного Блока, для секции
или для всей цепочки Блоков). По распоряжению оператора, СБ может передать
в Центр содержание своей флэш-памяти, главным образом в целях
технического обследования или анализа новых или необычных шумов.

Физическая Защита Систем SCADA
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Азербайджан
Heydar Aliyev avenue 74/17 Baku AZ
1033
Тел: 994-12-4189859
Факс: 994-12-4929859

Англия
145-157 St John Street, 2-floor, London
EC1V 4PY
Tel: 44-207-5043626
Fax: 44-207-5043626

Израиль
Bornshtein St. South Akko Ind. Park,
Acre 24222
Тел: 972-4-9553955
Факс: 972-4-9553956

Россия
Перовская улица 61/2, стр. 1
Москва 111394
Тел: +7 (495) 9891840
Факс: +7 (495) 9891840 (9)

Румыния
Aleea Emil Botta, Nr. 4, BL. M104
Sc. 2, Et. 4, Ap. 56 Sector 3, Bucharest
RO-031074
Тел: 40-21-3260533
Факс: 40-21-3260552

США
2000 Broadway Street, Suite #1203, San
Francisco, CA 94115
Тел: 1-917-5916880
Факс: 1-360-2375906

www.modcon.ru
mailto:modcon@modcon.ru

